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COLEGIO DE ESTUDIOS CIENTIFICOS Y TECNOLOGICOS DEL ESTADO DE HIDALGO.
DIRECCION DE TECNOLOGIAS DE LA INFORMACION (INFORMATICA).

MANUAL DE RECUPERACION DE DESASTRES

Introduccion

La infraestructura de tecnologias de la informacion, es parte vital dentro de toda organizacién, debido a
que son los elementos transversales a todos los procesos operativos y funcionales. Dentro de los
elementos que componen la infraestructura de Tecnologias de la Informacion, se pueden mencionar
todos y cada uno de los dispositivos activos necesarios para la transmisién de la informacién, al igual que
los distintos medios que permiten la interacciéon de la misma. La infraestructura de Tl soporta todos los
servicios y aplicaciones necesarias para el desarrollo de la organizacién, siendo este un punto critico a
salvaguardar.

La administracion de riesgos es un proceso continuo que implica identificar, evaluar y mitigar los riesgos
que enfrenta una organizacién. En el contexto de un area informatica que se encarga de la gestién de
servidores locales, los riesgos pueden incluir amenazas a la seguridad de la informacién, fallas en los
sistemas, errores humanos, entre otros. Este manual tiene como objetivo proporcionar una guia basica
para la identificacién, evaluacion y mitigacion de estos riesgos.

Objetivo

El siguiente es un manual basico de administracién de riesgos para un area informatica que se encarga
de la gestién de servidores locales, asi como cada uno de los dispositivos activos necesarios para la
transmisién de la informacion, y los distintos medios que permiten la interacciéon de la misma. Este
manual se centra en la identificacién, evaluacién y mitigacién de riesgos relacionados con la seguridad
de la informacién y la continuidad del servicio en el contexto de los servidores locales.

Justificacion

Actualmente los procesos de la Direccién General de CECyTE Hidalgo estan siendo soportados por la
tecnologia, procesos alojados en servidores, sistemas informaticos, base de datos y activos para la
transmisién de la informacién y su comunicacién para su eficiente flujo. El sitio fisicamente hablando
donde estan los equipos con caracteristicas diferentes a una computadora de uso normal, es el bien
llamado site, un lugar fisico con ciertas caracteristicas de voltaje, clima, y seguridad, de donde radica su
importancia, debido a que se alojan los servidores, switch, conmutador y recepcién de varios servicios de
comunicaciones, el cual estd expuesto a multiples amenazas (inundaciones, <incendios, terremotos,
apagones, errores humanos y/o intencionados, etc.) donde se afecte el funcionamiento y genere un
impacto de manera catastréfico.

Motivo por el cual es necesario contar con un proceso para asegurar la alta disponibilidad de las
tecnologias de la informacién con las que cuenta el Colegio, para ello, a través del plan de recuperacién
de desastres, donde se manifiesten tanto las buenas practicas y estar preparado para la mala praxis,
permita al Colegio la disponibilidad de los procesos que dia a dia son ejecutados por personal para el
eficiente funcionamiento del Colegio. La importancia de contar con procedimientos contingentes para

cuando se presente un evento catastréfico, permitird que no se interrumpa la operatividad de los
procedimientos y/o servidores del Colegio.

Direccién: Circuito Ex Hacienda La Concepcion. Lote
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Identificacién de riesgos

La identificacién de riesgos es el primer paso en la administracién de riesgos. Para identificar los riesgos
asociados con la gestidn de servidores locales, se recomienda lo siguiente:

Realizar una evaluacién de riesgos inicial: Esta evaluacién puede incluir una revision de la
documentacién existente, como los acuerdos de nivel de servicio (SLA), las politicas y los procedimientos
de seguridad. También puede incluir entrevistas con el personal de Tl y otros stakeholders relevantes
para identificar los riesgos potenciales.

identificar las amenazas a la seguridad de la informacién: Las amenazas pueden incluir ataques
cibernéticos, malware, phishing, ingenieria social, entre otros.

Identificar las vulnerabilidades del sistema: Las vulnerabilidades pueden incluir sistemas operativos y
aplicaciones desactualizados, contrasefas débiles, permisos excesivos, entre otros.

Identificar los riesgos asociados con el personal: Estos riesgos pueden incluir errores humanos, mala
gestioén de contrasefias, entre otros.

Identificar los riesgos asociados con los procesos: Estos riesgos pueden incluir la falta de documentacion,
la falta de pruebas adecuadas, entre otros.

TABLAS EVALUACION DE RIESGOS

Definicion Descripcion

C Confidencialidad :Qué nivel de riesgo representaria para la organizacién
gue el activo fuera conocido por personas no
autorizadas?

| Integridad :Qué nivel de riesgo representaria para la organizacion
que los activos fueran modificados fuera de control?

D Disponibilidad :Qué nivel de riesgo representaria para la organizacién
que el activo no estuviera disponibie?

A Autenticidad :Qué nivel de riesgo representaria para la organizacion
gue quien accede al servicio no sea realmente quien se
cree?

T Trazabilidad ¢ Qué nivel de riesgo representaria para la organizacién

gue no quedara constancia del uso del servicio o el
acceso al mismo?

Evaluacion de riesgos

Se podran aplicar las técnicas de gestion de riesgos de la norma EC0536 a todos los sistemas
informaticos.

Direccién: Circuito Ex Hacienda La Concepcion. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
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El proceso de evaluacién de riesgos debe considerar:

a) Laimportancia de la informacién, del software y de otros activos del sistema informatico en
cuestion;

b) Las actividades de la Direccién General de CECyTEH, los productos y servicios respaldados por
los sistemas informaticos en cuestion;

c) Eldafio que pueda causarse como consecuencia de una violacién seria de la seguridad de la
informacién. Los impactos potenciales incluyen la pérdida financiera, académica

d) La probabilidad real de que ocurra dicha violacién, teniendo en cuenta los controles existentes y
las amenazas imperantes, el entorno en el que se utiliza o funciona el sistema, y la vida atil real
de la informacién en cuestién;

e) Los controles adicionales requeridos para reducir los riesgos a un nivel aceptable;

f) Sila Direccién de Informatica de CECYTEH considera que los riesgos identificados por esta
evaluacién son inaceptables, y estos no se pueden evitar ni reducir satisfactoriamente a través
de métodos mas efectivos, entonces se deben planificar e implementar mejoras en la seguridad
informatica.

Una vez que se han identificado los riesgos, se debe evaluar su probabilidad e impacto. La evaluacién de
riesgos implica responder las siguientes preguntas:

¢Cuél es la probabilidad de que el riesgo ocurra?

;Cual seria el impacto si el riesgo se materializara?

Para evaluar la probabilidad, se puede utilizar una escalade 1a 5, donde 1 significa que el riesgo es poco
probable y 5 significa que el riesgo es muy probable. Para evaluar el impacto, se puede utilizar una escala
de 1a 5, donde 1significa que el impacto es bajo y 5 significa que el impacto es muy alto.

1 Riesgo muy bajo
2 Riesgo bajo

3 Riesgo medio
4 Riesgo alto

5 Riesgo muy alto

Mitigacién de riesgos

La mitigacion de riesgos implica implementar controles para reducir la probabilidad o el impacto de los
riesgos identificados. Algunas medidas de mitigacién que se pueden implementar incluyen:

Implementar medidas de seguridad de la informacién, como cortafuegos, antivirus y deteccién de
intrusiones.

Direccién: Circuito Ex Hacienda La Concepcién. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: 01 (771) 717 07 30 ext. 1052
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Actualizar regularmente los sistemas operativos y aplicaciones para mitigar las vulnerabilidades del
sistema. Implementar politicas y procedimientos para la gestion de contrasefias y la asignacion de
permisos.

Proporcionar capacitacién regular al personal para mejorar

CRONOGRAMA DE ACTIVIDADES

1 Planificar las distintas
actividades que permitan
realizar el proceso de analisis de
riesgos.

2 Revisar informacién relacionada
con el drea de Tl, identificando
los activos, las amenazas a que
estos estan expuestos y las
respectivas responsivas.

3 Analizar y valorar los riesgos.

4 Elaborar el instrumento de
recoleccién de la informacién.

5 Desarrollar la auditoria apoyada
en una herramienta de
recoleccién de datos.

6 Aplicar el instrumento de
recoleccién de la informacion.

7 Analizar la informaciéon
recopilada en la actividad
anterior.

9 Elaborar un informe con los
resultados obtenidos.

10 Comunicar a los miembros de la
alta Direccién el informe
elaborado.

n Presentar mejoras al drea de
Transformacién Tecnolégica en
cuanto a la seguridad de los
activos teniendo en cuenta los
hallazgos obtenidos.

Direccién: Circuito Ex Hacienda La Concepcidn. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: O1 (771) 717 07 30 ext. 1052
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Responsabilidades:
La direccién de informatica que pertenece al Cecyte Hidalgo es la responsable de mantener la alta

disponibilidad de los procesos, asi como el contar con un plan en caso de desastres, haciéndolo a través
de:

Preparacién para casos de emergencias
Consiste en saber que es necesario para que los procesos sigan en funcionamiento en caso de una
contingencia
o Energia eléctrica (doble subministro o a través de baterias)
Servidores Doble fuente de poder (energia independiente), doble de todo
Informacioén (respaldos mediante bitdcoras, diaria, semanal, mensual y anual)
Switch “s redundancia fisica y l6gica
Comunicaciones redundancia ya sea con el mismo proveedor, pero diferente ruta y/o con
otro proveedor.

o O O O

Respuesta a una emergencia

Es la identificacion de la contingencia y la accién que se tiene que ejecutar para regresar a la normalidad
los servicios y procesos a los usuarios, siendo este regreso a la normalidad en el menor tiempo posible
manteniendo en éptimas condiciones la informacién, infraestructura, todo con base a los procesos y
rutas de recuperacién para volver a la normalidad.

Ya resuelta la contingencia, se debe realizar un andlisis detallado de lo sucedido para identificar las
causas raiz del problema y determinar las medidas preventivas necesarias para evitar futuras
contingencias similares.

Pruebas y simulacros

Son de vital importancia ya que es el entrenamiento en el cual simulamos la ausencia de algtn elemento
importante que interrumpa la disponibilidad de los procesos y la accién o proceso de recuperaciéon que
se aplicara en caso de la ausencia de algun dafio. También nos sirve para una adecuada identificacién o
carencia en donde tengamos algin problema el cual se tenga que corregir y/o donde tengamos que
hacer una inversién econdmica para la compra de alglin equipo que sea necesario o la inversion de un
servicio adicional.

Creacion de:

e Bitacoras de ingreso al site, con la finalidad de contar con un mejor control

e Habilitar una video camara y grabacién, para que nos sirva de monitoreo de lo que acontece en el
SITE.

e Bitacoras de respaldo de informacién, aqui es donde entra el Que se va a respaldar (sistema,
programa, base de datos) Como se va a desarrollar las actividades, Dondese va a respaldar, medio
en el cual se realizaran los respaldos ya sean DVD, discos duros, la nube, Cuando periodicidad y
frecuencia de los respaldos conforme a lo que se va a respaldar.

Direccién: Circuito Ex Hacienda La Concepcidn. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: 01 (771) 717 07 30 ext. 1052
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Identificaciéon de puntos vulnerables

e Saber dénde tenemos areas de oportunidad de mejora tanto fisica como légica, teniendo como
finalidad la alta disponibilidad de los procesos del colegio.

e Realizar una evaluacién de riesgos de seguridad informatica periédica para identificar posibles
amenazas y vulnerabilidades en el sistema de informacion y en la infraestructura tecnolégica.

e Establecer politicas y procedimientos de seguridad informatica para proteger los activos de
informacion y la infraestructura tecnolégica de posibles riesgos y amenazas.

e Implementar medidas de seguridad fisica, como camaras de vigilancia, control de acceso y
sistemas de deteccidn y extincién de incendios, para proteger la infraestructura tecnoldgica de
dafos y amenazas.

e Realizar pruebas y simulacros para evaluar la eficacia del plan de contingencia y recuperacion
ante situaciones de emergencia o desastres.

e Mantener actualizado el plan de contingencia y recuperacion, asi como los respaldos de la
informacion critica, para asegurar la rapida recuperacién de los procesos y servicios en caso de
una contingencia.

e Realizar capacitaciones y entrenamientos al personal para que estén preparados ante situaciones

de emergencia y conozcan los procedimientos y acciones a seguir para garantizar la continuidad
de los procesos y servicios.

TECNICAS DE RECOLECCION

Los instrumentos para recopilar la informacién son los siguientes:
e Vistas y recoleccién de inventario en sitio que permitan verificar, evaluar la existencia y
ubicacién de los activos TI.
e Tablero de control de activo
e Checklist de comportamiento de la red en sitio.
e Actualizacidon de cartas responsivas.

e Cumplimiento del cronograma de mantenimiento correctivo.

Direccién: Circuito Ex Hacienda La Concepcidn. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: 01 (771) 717 07 30 ext. 1052
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DESARROLLO DE ACTIVIDADES

CLASIFICACION DE ACTIVOS TI

Activo

Impresora

PC o computadora de escritorio

Equipamiento de Cémputo Portatil (Laptop o Macbook)

™V

Proyector

Monitor

Mouse

Teclado

Router

Modem

Redes de comunicaciones
Punto de Acceso

Red cableada

Red inaldmbrica

Moéviles
Equipamiento auxiliar No break
Recurso Humano Personal de Ti

Direccién: Circuito Ex Hacienda La Concepcidn. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: 01 (771) 717 07 30 ext. 1052
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HERRAMIENTAS DE EVALUACION Y RECOLECCION

Nombre _ Documento
Control de activo Tl Informe
Cronograma de mantenimiento Cronograma de mantenimiento
preventivo preventivo
Recepcién de equipo y pruebas de Recepcién de equipo y pruebas de
funcionalidad funcionalidad

Checklist de identificacién de amenazasy | Checklist de identificacién de amenazasy
vulnerabilidades vulnerabilidades

Herramienta de evaluacién con base a la Herramienta de evaluacién en base a la
norma ISO/IEC 27002:2013 norma ISO/IEC 27002:2013

ORDEN DE ACTIVIDADES

El orden de actividades se pretende realizar por cada dia de visita a las sucursales y patios como se
describe a continuacion:

Checklist de amenazas y vulnerabilidades en sitio.
Checklist de evaluacién en base a la norma ISO 27000.
Recoleccién de inventario de activos Tl.
Mantenimiento preventivo.

Recepcién de equipo y pruebas de funcionalidad.
Capacitacion a personal.

o 0NN

Direccién: Circuito Ex Hacienda La Concepcidn. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: 01 (771) 717 07 30 ext. 1052
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Soporte Informatico CECYTEH DG

Inicio

Asignacion de reporte

Ocupado

No asignary

Asignacion
del reporte
aun

esperar a que
esté

Disponible

Ing. 1 Ing. 4 Ing. 5

Revision de equipo

La
reparacion
requiere

Reparar el
equipo

Validar Stock o
solicitar la compra
de la refaccion

Cambiar la refaccion

Limpiar equipo y
entregarlo al usuario

Cerrar el reporte

Direccién: Circuito Ex Hacienda La Concepcidn. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: 01 (771) 717 07 30 ext. 1052
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Usuarios de la DG de CECYTEH

Inicio

Usuario: mi
computadora y/o
componentes

Si

Reportarlo a

Informatica

SIA EMAIL TELEFONO WHATSAPP PASILLO

Tengo folio
asignado?

Se abre Folio Esperar la

Solicitar el numero

Continuar
trabaiando

PAGINA

de folio

atencion o reparacion
Reparacion

Direccién: Circuito Ex Hacienda La Concepcién. Lote

17. Edificio B, San Juan Tilcuautla, C.P. 42160,

Municipio de San Agustin Tlaxiaca, Hidalgo, México,
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Diagrama de flujo para la atencién de equipo de computo

Inicio

Recepcion de
equipo

Se le entrega formato

Lienado (i
a usuario sellado y

de
formato firmado

Se
etiqueta

Se trabaja en el
equipo Usuario recibe
equipoy

dictamen para

Tiene
reparacion

Se llena
formato de
dictamen de no
utilidad

Se documenta en
informatica y se entrega
informacion al usuario o

que sedirijaala
bodega para
entregar el
equipo y recibir

inventarios :
firma de

inventarios en
el formato

entregado por
informatica

Se solicita la
compra de la
refaccion

Esperar a Arribo y Realizar pruebas de
la llegada cambio correcto

de la de funcionamiento del
refaccion refaccion equipo

Entrega
de equipo
al usuario

Direccién: Circuito Ex Hacienda La Concepcion. Lote
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MARCO TEORICO
Activos: Recursos que forman parte de la organizacién como hardware, software, datos, infraestructura.

Amenaza: Posibilidad de ocurrencia de cualquier tipo de evento o accién que puede producir un dafio
(material o inmaterial) sobre los elementos de un sistema, en el caso de la seguridad de la informacién,
los elementos de Informacion.

Ciclo PDCA: También conocido como Ciclo PHVA viene de las siglas Planificar, Hacer, Verificar y Actuar,
en inglés “Plan, Do, Check, Act”. Esta metodologia describe los cuatro pasos esenciales que se deben
llevar a cabo de forma sistematica para lograr la mejora continua, entendiendo como tal al mejoramiento
continuado de la calidad (disminucién de fallos, aumento de la eficacia y eficiencia, solucién de
problemas, previsién y eliminacién de riesgos potenciales.).

Confidencialidad: es una de las propiedades de los activos de informacién que garantiza que solo
personas autorizadas pueden acceder a esta.

Datos: Son todos aquellos conceptos, cifras, instrucciones que se tienen aisladas entre si, sin seguir una
organizacién o un orden especifico.

Disponibilidad: caracteristica de los activos que implica el acceso a la informacién y los sistemas de
tratamiento de la misma por parte de los usuarios autorizados en el momento que lo requieran.

Hardware: parte tangible de un equipo de cémputo o dispositivo tecnolégico, es decir, todos sus
componentes fisicos.

Informacién: conjunto de datos, afiadidos, procesados y relacionados, de manera que pueden dar pauta
a la correcta toma de decisiones segun el fin previsto.

Integridad: cualidad de los activos de informacién donde se asegura que la informacién y sus métodos
de proceso se mantengan exactos y completos.

Mantenimiento Correctivo: proceso mediante el cual se realizan las correcciones de las averias o fallas,
de un equipo de computo, cuando éstas se presentan.

Mantenimiento Preventivo: es el conjunto de actividades que se desarrollan con el objeto de proteger

los equipos de posibles fallas, utilizando métodos de limpieza fisica y también métodos basados en el
uso de software.

Politica de Seguridad: consiste en una serie de normas y directrices que permiten garantizar la
confidencialidad, integridad y disponibilidad de la informacién y minimizar los riesgos que le afectan.

Seguridad de la informacién: es todo el conjunto de técnicas y acciones que se implementan para
controlar y mantener la privacidad de la informacién y datos de una institucion; y asegurarnos que esa
informacién no salga del sistema de la empresa y caigan en las manos equivocadas.

Direccién: Circuito Ex Hacienda La Concepcién. Lote
17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: 01 (771) 717 07 30 ext. 1052
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Integridad: cualidad de los activos de informacién donde se asegura que la informacién y
sus métodos de proceso se mantengan exactos y completos.

Mantenimiento Correctivo: proceso mediante el cual se realizan las correcciones de las
averias o fallas, de un equipo de cémputo, cuando éstas se presentan.

Mantenimiento Preventivo: es el conjunto de actividades que se desarrollan con el objeto
de proteger los equipos de posibles fallas, utilizando métodos de limpieza fisica y
también métodos basados en el uso de software.

Politica de Seguridad: consiste en una serie de normas y directrices que permiten
garantizar la confidencialidad, integridad y disponibilidad de la informacién y minimizar
los riesgos que le afectan.

Seguridad de la informacién: es todo el conjunto de técnicas y acciones que se implementan
para controlar y mantener la privacidad de la informacidén y datos de una institucidn; vy
asegurarnos que esa informacién no salga del sistema de la empresa y caigan en las manos
equivocadas.

Sistema de Gestidén de Seguridad de la Informacidn: proporciona un modelo para crear,
implementar, hacer funcionar, supervisar, revisar, mantener y mejorar la proteccién de
los activos de informacién para alcanzar los objetivos de negocio.

Software: son todos los programas informaticos que hacen posible la realizacidén de tareas
especificas dentro de un computador.

Trazabilidad: propiedad de los activos de informacidén que permite asegurar que en todo
momento se podra determinar quién realizd cierta actividad y en qué momento lo hizo.

Vulnerabilidad: es la capacidad, las condiciones y caracteristicas del sistema mismo
(incluyendo la entidad que lo maneja), gque lo hace susceptible a amenazas, con el resultado
de sufrir algun dafio. En otras palabras, es la capacidad y posibilidad de un sistema de
responder o reaccionar a una amenaza O de recuperarse de un dafio.

Elaboréd: Autorizd:
Puesto Director de Informatica Director General
Fecha
Nombire| —:::::=55555f2§é=::::==_
firma Agustin Rowe Coérdova

Direccién: Circuito Ex Hacienda La Concepcién.

17. Edificio B, San Juan Tilcuautla, C.P. 42160,
Municipio de San Agustin Tlaxiaca, Hidalgo, México,
Teléfono: 01 (771) 717 07 30 ext. 1052

http://www.cecyteh.edu.mx



